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Application Note

Jammer

Hochaufldsende Spektrogrammanalyse
zur Aufklarung und Optimierung von Jamming-Systemen
fur CDMA-, TETRA-, GSM-, UMTS- und LTE-Mobilfunk

Nach den internationalen Fernmeldevertrdgen ist es weltweit verboten,
Funkverbindungen zu stéren oder zu unterdriicken. Dennoch gibt es
Ausnahmen, die jedoch immer der Zustimmungen der nationalen
Fernmeldebehérde bedirfen. Beispiele sind Strafvollzugsanstalten und
Gerichtssale, um verbotene Kontaktaufnahmen zu unterbinden, oder
Konzertsale, Kirchen usw., um stérende Telefonate zu vermeiden.

Die vorliegende Applikationsschrift beschaftigt sich mit dem wirkungs-
vollen legalen Einsatz von Jammern — zu Deutsch Stdérsendern — am
Beispiel einer GSM-Verhindung. Die Resultate geben ebenso Anhalts-
punkte fur das Aufspiren illegaler Jammer.

Beim legalen Einsatz von Jammern besteht die Problematik darin,
1. den Funkverkehr in allen drei Dimensionen Frequenz, Raum und Zeit
luckenlos zu unterdriicken und

2. gleichzeitig zu verhindern, dass in anderen Bereichen Stdrungen
auftreten.

Man wird deshalb immer bestrebt sein, in ein zu schiitzendes Objekt
hinein zu strahlen, wobei eine liickenlose Abdeckung immensen
Aufwand verlangt. Antennen im Geb&ude sind vorteilhaft.

Bei Mobilfunk bietet es sich an, den Empfang des Downlinks zu unter-
binden, da zum einen Empfangssignale am Handy einen relativ
niedrigen Pegel aufweisen und zum anderen die Handys somit weit-
gehend deaktiviert werden kdnnen.

Breitbandige Storer arbeiten u.a. mit FM- oder OFDM-modulierten
Signalen. Wirksam werden diese nur, wenn sie lange genug verweilen,
so dass auch die Fehlerkorrektur der Kommunikationskanéle — die mitt-
lerweile eine hohe Leistungsféhigkeit bietet — die Informationsverluste
nicht mehr ausgleichen kann.
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Das Jamming-Signal

Der Storer stellt sich wie in Bild 1 als Uberhéhung im Rauschteppich
dar. Das Signal kann mit OFDM-Technik oder mit breitbandiger Pseudo-
Noise-Modulation erzeugt werden. Der Rauschteppich beginnt etwas
unterhalb des Downlink-Bandes (925 — 960 MHz) und ist dort auch
leichter zu finden, da hier kaum Nutzsignale Uiberlagert sind.

Bild 2 zeigt eine FM-Aussendung, die auch etwas Uber die Obergrenze
des Downlink-Bereichs hinausgeht.

Beide Bilder sind Beispiele, wie sich ein Storer in schneller Ubersichts-
messung auf3erhalb eines geschitzten Bereichs zeigen kann.
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Bild1: Unterdriickung des Downlinks
durch Erhéhung des Rauschteppichs
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Storer und Nutzsignale im Spektrogramm

Das konventionelle Spektrogramm - basierend auf nur einzelnen
Sweeps — zeigt einen Jammer, der etwas unterhalb von 925 MHz
beginnt und sich im 50-kHz-Raster lber den gesamten dargestellten
Frequenzbereich erstreckt. Von der 9.-15. Sekunde wurde der
Jammer zu Anschauungszwecken ausgetastet.

Ein solches Bild zeigt sich regelméaRig bei Messungen auf3erhalb des
bestrahlten Bereichs. Der Jammer ist ins Gebdude gerichtet und wird
nach auflen durch die Bausubstanz abgeschirmt. So ist er relativ
wirkungsvoll, aber unauffallig.
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Storer und Nutzsignale im hochaufldsenden Spektrogramm

Das hochauflésende Spektrogramm (HiRes Spectrogram) ermdglicht
eine zeitlich lickenlose Erfassung und Darstellung. Bild 4 zeigt einen
Frequenzbereich von 1,6 MHz. Die zeitliche Darstellung ist von 125 ms
auf 16 ms gezoomt. Die Messung fand auferhalb des Gebaudes statt.
Zwar sind die Storlinien deutlich sichtbar, ihr Pegel reicht aber nicht aus,
um die GSM-Verbindung zu unterdriicken.
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Innerhalb des Gebaudes wird der Pegel des Downlink-Signals stark
abnehmen und der Pegel des (Inhouse-)Jammers etwa im gleichen Maf3
ansteigen. Die Darstellung in Bild 5 entspricht dem vorherigen Bild, zeigt
aber die gesamten 125 ms.
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Bild 4: Luckenloses Spektrogramm.
Feldstarkemessungen vor dem Gebaude
in Zoom-Darstellung

Bild 5: Luckenloses Spektrogramm.
Feldstarkemessungen im Geb&ude,
nicht gezoomt
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Das Persistence- oder Leuchtdichte-Diagramm in Bild 6 zeigt zusatzlich
zur Amplitude Uber der Frequenz auch die Haufigkeit, mit der die
jeweiligen Pegel auftreten. Durch diese Haufigkeitsdarstellung werden
auch Inbandstdrer sichtbar. Hier liegt derselbe Datensatz wie derjenige
in Bild 5 zugrunde. Der Interference and Direction Analyzer IDA 2 kann
aus denselben Datenséatzen alle Darstellungen errechnen, was dem
Spezialisten entscheidende zeitkorrelative Analysen bietet.
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Bild 6: Erkennen von Inband-Stdrern
durch Persistence-Darstellung
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Prifen der Wirksamkeit einer Jamming-Anlage

In den meisten Féllen reicht ein einziger Jammer nicht aus. In jedem
Raum gibt es Stehwellen und Abschattungen, die sich obendrein je
nach Raumbelegung andern. Dazu reicht es, Metallgegenstande, Musik-
instrumente, Transportkdérbe usw. zu verschieben, einzubringen oder zu
entfernen.

Hier einige Punkte:

< Am Empfangsort ist die erforderliche Storleistung minimal - daher
wird man bei GSM auf den Downlink-Frequenzen arbeiten.

» Die Polarisation des Storers orientiert sich am Nutzsignal. Bei GSM
ware eine Kreuzpolarisation sinnvoll.

* R&aumliche Licken kann man durch Ausleuchtung aus verschiedenen
Richtungen und/oder durch Antennen-Diversity minimieren, d.h.
gleiches Signal auf versetzte Antennen geben.

Eine einfache Prifung mit einem Handy zeigt nur ein sehr unvoll-
sténdiges Bild. In sicherheitsrelevanten Anwendungen missen
Frequenzen, Ort, Signalamplitude und Zeit zusammenpassen. Zu
diesem Zweck eignen sich FFT-Analysatoren mit einer breiten
Erfassungsweite (FFT-Span). Dank luckenloser und uberlappender
FFT-Fensterkalkulation gehen keine Signalanteile verloren.

Der Spektrogramm-Algorithmus konventioneller Spektrum-Analysatoren
arbeitet sukzessiv: d. h. es wird akquiriert, gerechnet und angezeigt.
Dadurch entstehen erhebliche Darstellungsliicken zwischen einzelnen
Spektren, da die Sweeps (Traces) bzw. FFT-Bldcke singulér aneinander
gereiht werden.

Die Blockakquisition von 250.000 I/Q-Datenpaaren im HiRes-Mode des
IDA 2 erfasst dagegen einen zusammenhéangenden Datensatz aus dem
demodulierten Basisband mit bis zu 22 MHz Breite. Dabei reicht die
Aufzeichnungszeit in diesem Beispiel Uber 7,8 ms, also mehr als einen
GSM-Frame. Das Bild ist schnell aufgebaut und kann so die relevanten
oder unginstigsten Punkte eines zu schitzenden Gebaude oder
Raumes direkt darstellen.

Wichtig ist es, die GSM-Aussendungen regelmé&Rig auf Anderungen zu
prufen. Diese kénnen dauerhaft, aber auch zu bestimmtem Tageszeiten
stattfinden. Dazu reicht meist eine Messung an einigen Referenz-
punkten: ein Raum, Ecken eines Geb&audes usw.
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Bei Aussendungen wie GSM ist die lickenlose Spektrogramm-Darstel-
lung dem Deltaspektrum deshalb Uberlegen, weil sie alle Ereignisse
detailliert im Zeitzusammenhang zeigt.

Beispiele fur die Wirksamkeitspriifung eines Jammers bieten die Bilder 7
und 8. Beide Bilder zeigen ein Stérsignal von ca. 20 MHz Bandbreite.
Das luckenlose Spektrogramm Bild 7 und das Persistence-Diagramm
Bild 8 sind aus demselben Datensatz erzeugt. Auf einen Blick erkennt
man, dass die Wirkung des Jammers mindestens bei 925,7, 927,5,
929,6 und 938 MHz zu bezweifeln ist.
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Alle HiRes-Darstellungen haben ihre Starken. Da man den zugrunde

liegenden Datensatz leicht ablegen kann, kann man auch noch spéter

alle HiRes-Darstellarten wieder erzeugen und auch nachtraglich im
Spektrogramm detailliert zoomen.
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Bild 7: Luckenloses Spektrogramm.

In der kunstlich erzeugten Austastliicke des
Jammers sind auch die schwachen Signale
zu sehen

Bild 8: Persistence-Darstellung.
Hier sind die schwachen Signale auch ohne
Austasten des Jammers erkennbar
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